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ANTECEDENTES GENERALES

Este procedimiento se aplica para la elaboracién de los mapas y la Matriz de Riesgos Institucional, como parte integrante
de las etapas de control y seguimiento que comprende el Sistema de Aseguramiento de la Calidad de Ia Universidad de
Valparaiso y en cumplimiento a la politica de gestién de riesgos.

OBJETIVO

Identificar las etapas que comprende la construccién de los mapas y matriz de riesgos, determinando sus actividades,
responsables y recursos, distinguiendo, de acuerdo a su naturaleza, los eventos que podrian impedir el logro de los
objetivos planteados a nivel estratégico y operativo, aquéllos que puedan afectar la integridad del patrimonio
institucional y de proyectos con financiamiento externo.

ALCANCE

Este procedimiento comprende desde la determinacidn del contexto estratégico de la Universidad a partir del cual se
identifican los eventos que puedan afectar los objetivos definidos en el Plan de Desarrolio Estratégico Institucional, en
los planes de desarrollo de las facultades o en los proyectos con financiamiento externo, como asimismo, los objetivos
de los procesos identificados por la Corporacién conforme a las directrices dadas por la ley N2 20.129, que Establece un
Sistema Nacional de Aseguramiento de la Calidad de la Educacién Superior, o la normativa que la modifique o reemplace
y las instrucciones de la CNA y hasta su tratamiento, de acuerdo a la metodologia establecida en la Norma 1SO 31000-
2009 y del modelo COSO ERM.

AUTORIDADES Y RESPONSABLES

El siguiente, constituye la definicién de roles y responsabilidades asignadas a los agentes involucrados en la gestién de
riesgo integral de la Universidad de Valparaiso:

Junta Directiva: Organo colegiado superior que supervisa la correcta y oportuna implementacién de la Gestién de
Riesgos.

Rector: Maxima autoridad unjversitaria, debe asegurar el funcionamiento del sistema de gestion de riesgo, destinando y

asegurando el recurso humano y financiero necesario que permita un eficiente y eficaz sistema de gestidn de riesgo.
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Comisién de Administracién de Riesgos: Monitorea la implementacién y operacion de la gestidn de riesgo y su revisién
periddica en las cinco dreas estratégicas y los ajustes o cambios gue sean necesarios, presentando al Rector los informes
correspondientes. Esta comisidn estard constituida por el Rector, Pro-Rector, Secretario General, Contralor, Director

Divisién Académica, Director de Planificacién y Desarrollo, Director de Calidad y Jefe de Gabinete del Rector.

Contraloria Interna: Ejerce el control de la debida implementacién y funcionamiento de la Gestién de Riesgo. Para ello
realiza las actividades de coordinacién y definicién metodolégica de la elaboracién de mapas y la matriz de riesgo a nivel
institucional. Provee el aseguramiento objetivo y la informacién oficial a las autoridades universitarias sobre la
efectividad de las actividades del proceso de gestién de riesgo para ayudar a asegurar que los riesgos claves de la
Universidad de Valparaiso estan siendo gestionados apropiadamente y que el sistema de control interno esta siendo
operado efectivamente. Asimismo, serd la unidad administradora del sistema informatico PAWS de Gestién de Riesgo,

velando por la capacitacion de las distintas reparticiones universitaria en el uso del sistema.

Direccion General de Planificaciéon y Desarrollo: Esta direccién, a través de sus unidades, realizara las actividades de
coordinacién y definicién metodolégica para la identificacién de los riesgos, su tratamiento y seguimiento, en conjunto

con la Contraloria Interna.

Direccién de Calidad: Actuard en conjunto con la Contraloria Interna y DIRPLAN en el desarrollo de un plan de trabajo
tendiente a identificar las lineas de desarrollo estratégico y los procesos desarrollados por la Universidad, entregando

los lineamientos para el aseguramiento de la calidad en el desarrollo de los distintos procesos.

ACTUALIZACION

El presente procedimiento se revisard y actualizara integramente una vez al afio, de forma de adecuarlo a las
modificaciones que presente el contexto estratégico en que se vaya desarrollando la gestidn de riesgos.
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DEFINICIONES

Acciones: Mecanismos o estrategias a llevar a cabo para Evitar, Reducir, Aceptar o compartir el Riesgo.
Actividad Relevante: Un conjunto de tareas relevantes para el logro del objetivo del proceso.

Apetito de Riesgo: Es la cantidad de riesgo, en un amplio nivel, que una organizacién esta dispuesta a asumir o aceptar

en la busqueda de sus objetivos institucionales.

Controles: Conjunto de actividades ordinarias o extraordinarias y de recursos que la unidad ha implementado con la
finalidad de evitar la ocurrencia de un riesgo. También pueden ser consideradas como tales, las actividades de la
operacién que también contribuyan a la mitigacién del riesgo. Estas actividades deben ser evaluadas en cuanto a su nivel

de efectividad de cumplimiento de normas basicas de control y de acuerdo a su disefio (atributos).

Hallazgos: El resultado de la evaluacién de la evidencia de la auditoria recopilada frente a los criterios de auditoria. Estos

se pueden categorizar de la siguiente manera:

No Conformidad: Incumplimiento de un requisito, que puede ser de la propia norma o del Sistema de Gestién de la
Calidad de la organizacién, o de los requisitos del cliente. Este tipo de desviacién afecta a la conformidad del producto o

servicio y deben ser resueltas de manera inmediata.

Desviacién: Son incumplimientos como los anteriores pero que no afectan a la calidad del producto o servicio. Se trata

de fallos no sisteméticos

Observacién: Se trata de un hallazgo que no incumple ningn requisito de la norma, o del gue no se tiene una evidencia

objetiva

Impacto: Grado en que las Consecuencias pueden generar incumplimiento de los objetivos estratégicos, continuidad de
los procesos y/o perdidas a la Universidad si se llega a materializar uno de los riesgos asociados a la Matriz Estratégica,

Matriz Operativa y/o Matriz de Resguardo Patrimonial, respectivamente..

Manejo: Aplicacién de medidas con el fin de reducir la probabilidad de ocurrencia y/o la severidad de las consecuencias

del riesgo.
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Mapa de riesgos: Corresponde a una herramienta a través de la cual se identifican, describen y evallan los objetivos,
procesos, actividades relevantes, los riesgos, los controles y los planes de mejora que se declaren por la autoridad, con
el objetivo de priorizar, orientar y focalizar el tratamiento de riesgos. La Universidad ha reconocido distintos tipos de

mapas, a saber:

Mapa de Riesgo Operativa: Herramienta utilizada para sistematizar el analisis de los procesos, sus riesgos, la severidad
de éstos, los controles asociados y la exposicién al riesgo que presenta cada uno de ellos en la continuidad operativa de
la Universidad de Valparaiso.

Mapa de Riesgos Financieros: Herramienta utilizada para sistematizar el anélisis de los procesos, sus riesgos, la
severidad de éstos, los controles asociados y la exposicién al riesgo que presenta cada uno de ellos en el en el

patrimonio de la Universidad de Valparaiso.

Matriz de Riesgos Institucional: La Matriz de Riesgos, consolida los diversos mapas de riesgos identificados en la

Universidad.
Objetivo del Proceso: Es el propésito formal que se persigue para el cumplimiento del proceso.
Probabilidad: Frecuencia o Factibilidad de ocurrencia del Riesgo.

Procesos: Es un conjunto de actividades generales de caracter relevante interrelacionadas e interdependientes o que
interactdan para la consecucién de objetivos, que consumen o utilizan recursos de entrada (recursos humanos, tiempo,
dinero, energia) y las transforman en salidas siguiendo ciertas reglas definidas. Estas salidas pueden servir de entrada a

otros procesos.

Para nuestra Universidad podemos reconocer procesos principales de las cinco aéreas estratégicas de desarrollo
(gestion institucional, docencia de pregrado, docencia de postgrado, investigacién y vinculacién con el medio) y
actividades relevantes que se encuentran definidos en los siguientes documentos:

e Términos De Referencia Para Las Areas Contempladas En El Proceso De Acreditacién Institucional, DIRCAL 2009.

e Operacionalizacién Criterios De Evaluacion En Procesos De Acreditacién, CNA 2010.

e Orientaciones metodoldgicas y operativas para el proceso de autoevaluacion Institucional, DIRCAL 2011.
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Recursos: Son los talentos y activos fundamentales con que cuenta la Universidad de Valparaiso para cumplir con sus

objetivos, los cuales deben ser protegidos mediante la Gestidn Integral de Riesgos.

Responsables: Dependencias o dreas encargadas de asegurar la ejecucién de las acciones para el tratamiento de los

Riesgos.

Riesgo: Es un evento cuya posibilidad de ocurrencia y consecuencias afectan los recursos y objetivos de la Universidad

de Valparaiso.

Riesgo aceptado: Corresponde al nivel de riesgo que la entidad est4 dispuesta a aceptar en concordancia con la politica

de gestion de riesgo y sus responsabilidades establecidas en el marco legal gue las rige.

Riesgo inherente (Severidad al Riesgo): Corresponde a aquel riesgo que por su naturaleza no puede ser separado del
proceso en que éste se presenta. Corresponde al riesgo que debe asumir cada entidad de acuerdo al dmbito de

desarrollo de sus actividades.

Riesgo residual (Nivel de Exposicion al Riesgo): Corresponde al nivel de riesgo remanente que se mantiene después de

aplicados los controles declarados.

Elaboré: Revisé: ] Aprobé:

Andrés Meza O. Juan Carlos cha = Cristian Moyano G.
Fecha: Fecha: Fecha:

21/10/2015 4 29/10/201 13/11/2015




=R . . Cédigo: PNTO-0097
deValparaiso
CHILE Gastish de Ri Versién: 6.0
i iesgo ersién: 6.
CONTRALORIA INTERNA BRHON HeRieages
Departamento de Control de la
Gestion Institucional Versién Ficha: 1
Pig.6de 44

CONDICIONES GENERALES

1. La Contraloria Interna es la encargada de la configuracién, parametrizacién y administracién general del médulo de
Riesgos del sistema PAWS. (Pentana Audit Work System)

2. El Departamento de Control de la Gestién Institucional, junto a la Direccién General de Planificacidn (Dirplan) y
Direccién de Calidad (Dircal), desarrollara plan de trabajo, mediante el cual en conjunto con las unidades responsables
se identificaran las lineas de desarrolio estratégico y los procesos, se confeccionaran mapas y matriz de riesgo y se

obtendra el mapa de riesgos estratégico, mapa de proyectos, mapa operativo de la UV y de resguardo patrimonial.

3. La comision de administracién de riesgo, serd el encargado de monitorear la implementacién y operacidén de la
gestion y su revision periédica, ajustes o cambios que sean necesarios, presentando al Rector los informes

correspondientes.

4. El procedimiento puede ser aplicado para identificar y controlar riesgos presentes en lineas de desarrollo estratégico,
procesos, proyectos, actividades, dreas, entre otros.

5. El procedimiento debe ser aplicado por funcionarios conocedores y con experiencia dentro del proceso.
6. La frecuencia establecida para la correspondiente actualizacion y/o revisién de los mapas de riesgo, es semestral.

7. El desarrollo de la Administracién del Riesgo debe ser llevado a cabo con el apoyo de la Contraloria Interna de la
Universidad de Valparaiso.

8. La implementacion de la Administracion del Riesgo se ejecutard en el Médulo de Riesgos y Mddulo de Acciones del
sistema PAWS.

EQUIPOS, HERRAMIENTAS Y MATERIALES

Software de Gestién de Riesgo (PAWS), graficacién visual y de edicién de texto.

Software ACL, desarrollo de pruebas de auditoria asistidas por computador (CAAT).

o
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RESUMEN METODOLOGIA DE GESTION DE RIESGOS

La gestion de la calidad implica disponer de un sistema de regulacién, entendido éste como un conjunto de procesos y
procedimientos informados y periédicos mediante los cuales la Universidad se ajusta a expectativas establecidas
(propésitos, metas, criterios de calidad), a través de acciones de mejora continua. Asi, cualquier circunstancia, y/o
evento cuya posibilidad de ocurrencia y consecuencias afecten los recursos y los objetivos de la universidad, los
procesos y los resultados que se espera de ellos, estaria afectando la calidad con que la universidad ha planteado
cumplir con su proyecto institucional. La gestién del riesgo, entendida, en su acepcidn positiva, como la implementacién
sistematica de un conjunto de acciones tendientes a lograr un manejo éptimo de los riesgos en todos los procesos,
resulta entonces complementaria a la gestion de la calidad. La Universidad ha planteado en este sentido gue existiendo
esta complementariedad, la gestién del riesgo se constituye en un componente esencial para lograr calidad, de modo
que, ambas configuran el Sistema de Aseguramiento de la Calidad de la Universidad de Valparaiso.

Producto de la implementacidn de la politica de gestién de riesgos, se confecciona la matriz de riesgos institucional.

Baséndonos en el ciclo de Calidad de E. DEMMING, el mejoramiento continuo de los procesos internos de la Universidad
de Valparaiso, reconoce como marco el cumplimiento del Plan de Desarrollo institucional Yy su misidn, para la
satisfaccion de sus clientes internos y externos. Las fuentes de las debilidades de dichos procescs se encuentran,
principalmente en los resultados de los procesos autoevaluativos que se generan en el marco de la Ley 20.129, los
hallazgos de los entes fiscalizadores (Contraloria General de la Republica, empresa auditora externa y Contraloria
Interna) y eventos emergentes (Riesgos) que emanan de la Gestién de Riesgo al interior de la Universidad.

La metodologia adoptada para implementar la Gestién del Riesgo como complemento a la gestion de la calidad en la UV,
se basa en el modelo COSO ERM vy las directrices de la Norma ISO 31000 — 2009 y la Rexe 01485 de 1996- Aprueba
Normas de Control Interno de Contraloria General de la Republica, cuyo modelo que se muestra esquematicamente en
la figura siguiente.
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DESCRIPCION DEL PROCEDIMIENTO

Vil

MATRIZ DE RIESGO INHERENTE
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COMUNICACION Y CONSULTA (NORMA ISO 3100:2009)

1. Identificacion del Contexto Estratégico

Para la formulacién y operacionalizacién de la politica de gestién del riesgo es fundamental tener claridad sobre

la misidn, los objetivos estratégicos y la naturaleza de la Universidad, como también se debe tener en cuenta la

mision y objetivos de cada equipo de gestién y de los proceso que cada uno de ellos desarrolla, como parte de

la misién general de la Universidad, ademas, de tener una visién sistémica de la gestién universitaria de manera

que no se perciba la gestion de riesgos como una herramienta aislada del accionar administrativo de la

Universidad. Por ende, la definicién del contexto es el punto de partida de una identificacién eficiente de los

factores internos ¢ &xternos que pueden generar riesgos y que por lo tanto atenten contra el cumplimiento de

los objetivos insti#uci nales.
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e En este sentido, los Riesgos Operacionales que puedan afectar los procesos principales gue ha definido la

Corporacion para la consecucién de sus objetivos institucionales, distribuidos en las 5 &reas estratégicas, se

definirdn a partir de las debilidades que se reconozcan en: Plan de Desarrollo Estratégico Institucional; planes

de las distintas facultades; Certificaciones de Acreditacién Institucional y de Programas Académicos y sus

respectivos informes de autoevaluacién; Informes de la Contraloria Regional de Valparaiso, de la Empresa

Externa de Auditoria de los EEFF y de la Contraloria Interna.

e Con larealizacién de esta etapa se busca que la Universidad obtenga los siguientes resultados:

a.

N
1

Consignar los Macro procesos desarrollados por la Universidad, identificados por la Direccién de Calidad,

en su documento denominado “ORIENTACIONES METODOLOGICAS Y OPERATIVAS PARA EL PROCESO DE

AUTOEVALUACION INSTITUCIONAL”, para el periodo de acreditacién 2012, determinando las actividades

relevantes desarrolladas en cada uno de ellos.

Identificar los factores internos y externos que pueden ocasionar la presencia de riesgos.

Aportar informacién que facilite y enriquezca las demds etapas de la gestion de riesgos.

Identificacion de los riesgos

e La fase de la identificacién del riesgo debe ser permanente e interactiva, debe basarse en el resultado del

analisis del contexto estratégico y debe partir de la claridad de los objetivos de la Universidad, del proceso, de

sus actividades relevantes y de los equipos de gestion.

e Los riesgos operativos, a partir de las debilidades reconocidas en los documentos sefialados en el andlisis del

contexto estratégico, se identificardn los riesgos que podrian afectar el logro de los objetivos institucionales de

la Universidad de Valparaiso.

e Por otra parte, en el caso particular del mapa de riesgos financieros, la identificacién del riesgo debe tener en

cuenta

cumpli

miento de ln objetivo, la obtencién de un resultado, obtener

un producto o servicio especifico, el

el conocin/ﬁfﬁ)o previo de situaciones que han o que pueden llegar a entorpecer u obstaculizar el
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cumplimiento de un requisito legal, organizacional o externo, y/o la satisfaccién de los usuarios en la
Institucion. Se pueden tomar como referencias metodologias como causa-efecto y la espina de pescado, anélisis
de escenarios, entrevistas, cuestionarios u otros.

e Para cada Proceso identificado, se definen, en primera instancia, el Area Estratégica al cual se encuentran
asociados, las actividades relevantes de cada proceso, los riesgos generados por las distintas actividades
relevantes y el tipo de riesgo que se trate.

e Sedeben tener en cuenta los siguientes pardmetros para la identificacién de los riesgos:

- El objetivo del proceso

- Los productos y/o servicios que genera el proceso

Las fallas del proceso
- Las contingencias del proceso.

® Los Riesgos identificados se deberdn expresar mediante los siguientes términos:

Inadecuada Carencia Incompleta

No contar Falta Inoportuna

Desconocimiento { Imposibilidad Inexistencia
insuficiencia Dificultad Poca rigurosidad
Falla Pérdida Desactualizacién

Para su redaccién, salvo los riesgos estratégicos:
- No se debe confundir con un problema
- Nose debe redactar en términos de una no conformidad o incumplimiento
® Los Riesgos identificados y descritos se deberan clasificar de la siguiente forma:
v'  Riesgos Estratégicos: Situaciones o eventos que atentan el cumplimiento de la misién y los objetivos

estratégico;{\en funcién de sus politicas o directrices institucionales.
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Riesgos Financieros — Costo Econémico: Situaciones o eventos que atentan la sostenibilidad financiera, se

relacionan con el manejo de los recursos de la entidad, la eficiencia y transparencia en el manejo de los

Riesgos de Procesos: Comprende los riesgos relacionados tanto con la parte operativa como técnica de la

Riesgos Legales: Situaciones o eventos que atentan el cumplimiento legal de requisitos internos o

Riesgos de Imagen: Estdn relacionados con la percepcién y la confianza por parte de la ciudadania hacia la

v
recursos.
v
entidad relacionados con su funcién.
v
externos de la Institucién.
v
institucion.
v

Riesgos de Tecnologia: Se asocian con la capacidad de la Institucién para que la tecnologia disponible

satisfaga las necesidades actuales y futuras de la entidad y soporten el cumplimiento de su misién.

¢ La informacién obtenida deberd plasmarse en una planilla Excel que constituira el Mapa de Riesgos que

corresponda, ya sea, Operativo, y/o de Riesgos Financieros, segin el contexto en el que se estén identificando

los riesgos.

Cuando se generen dudas con respecto a si se identificé un riesgo o realmente lo identificado es una causa, se
sugiere recordar la frase del riesgo “Debido a_CAUSA_ puede ocurrir_ RIESGO_ lo que conllevaria a _EFECTO ”
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Esta planilla deberd tener un formato como el que se muestra a continuacién:

MATRIZ DE RIESGO INSTITUCIONAL

GESTION
INSTITUCIONAL

Planificacion
regulacién
desarroiio

ESTABLECIMIIENTO DEL CONTEXTO

v|Desarrolilo de
delf propdsitos,
metas v

objetivos
institucionales.

Incumplimiento

metas del plan de
desarrollo dentro de|
los plazos)

establecidos.

En la evaiuacion y segimiento del PDEL
se visualiza ia necesidad de;
profundizar esfuerzos en dreas en las|
que hay retrasos, que algunos
objetivos operativos, alcances e
indicadores de los proyectos deben
ser reformulados v revisar
indicadores. Nuevo Informe
Autoevaluacion , proceso acreditacidn
2012

GESTION

INSTITUCIONAL j[de la

Funcionamiento

organizacién

implementacic

Ineficiente gestidén de

La UV no cuenta con una matriz de!

OPERATIVO

administrativos

oportunidad fa
emisién W
seguimiento de actos
administrativos.

en

n matrices dejauditoria interna enjriesgo de sus procesos. Informe N 70
riesgo 1a prevencion defde ia Comisién Nacional de
irregularidades y enjAcreditacidon
el mejoramientc
continto.
Transparencia Incumplimiento La primera evailuacién efectuada por LEGAL
Activa y Pasiva [normativo de lafel consejo de tranparencia, dio como
transparencia activa yfresultado un bajo porcentaje de
pasiva. logros. informe N* 20 de 2010 Sobre
Endeudamiento de fa CGR.
Emision actos{Falta de integridad y{No se cuenta con un sistema de OPERATIVO

control documental electrénico vy no|
existe evidencia de la aplicacion de
controles sobre la integridad de los
correlatives v et archivo de
rescluciones v decretos. Se guardan
nameros v no se controla su
asignacién. informe Auiocewvaluacidn v
Oficic Ord. N2 628/2011 Auditoria
Oficina Partes.
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3.- Analisis de los Riesgos

e Elandlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y las consecuencias (impacto)
de ellos, calificandolos y evaludndolos para establecer el nivel de riesgo y las acciones que conformardn el plan
de tratamiento a implementar.

e Se han establecido dos aspectos a evaluar en el andlisis de los riesgos identificados, la Probabilidad y el
Impacto. La Probabilidad puede ser medida con criterios de Frecuencia, si se ha materializado por ejemplo: Ne.
de veces que un riesgo ha sucedido en un tiempo determinado, o de Factibilidad teniendo en cuenta la
presencia de factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya materializado.
El Impacto se mide seglin el grado en que las consecuencias o efectos pueden perjudicar a la Universidad si se
materializa el riesgo

e Por lo que, o siguiente es calificar el riesgo identificado con base a Ia probabilidad , teniendo en cuenta las

causas o debilidades que se enunciaron en la etapa anterior y la tabla de criterios para la calificacién de

probabilidad e impacto que se define a continuacién:

/
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TABLA DE EVALUACION PARA CONSTRUIR UNA MATRIZ DE RIESGO
1.- SEVERIDAD DEL RIESGO
1.1.- Cuadro N° 1. Categorias de probabilidad { En funcién de la FRECUENCIA)
Valor 1 2 3 4 5
Descripcion  Categoria Bajo Medioba;o ' Medio Medio aito
FRECUENCIA Nunca pasara Posib!erp?nte Devezen _cf:ando indudabign'}ente ?cumra
ocurrirg ocurrird ocurrira constantemente

1.2.- Cuadro N° 2. Categorias de impacto (En funcién del Tipo de Riesgo}

Valor

1 2 3 4
Descripcion / Categoria Bajo Medio Medio alto
: s Catastrofico impacto en el
No genera efectos en el{Genera leves efectos|Genera impacto ki
Afecta el proceso de|procesc de acreditacion
: proceso defen el proceso de|moderado en el proceso i . . )
ESTRATEGICO N i g e acreditacion de la{de la Universidad, pone en
acreditacion  de  fafacreditacién  de lalde acreditacion de laf° . o . L
¢ s A J . ) Universidad peligro la acreditacion de
Universidad. Universidad. Universidad z g
la Universidad
. . Afecta el presupuestojAfecta el presupuestolAfecta el presupuesto
Pequefia perdida of . . . . gl . A . 5 Afecta el presupuesto
Universitario en mas|Universitario en mas de}Universitario en mas de| L.
FINANCIERC costo menor Universitario en mas de
NS10:660, de MS 10.000. pero{MS$20.000 pero menos|MS$30.000 pero menos de| MS 50.000
menos de M$ 20.000. |de M$30.000. MS$ 50.000.
g Catastrofico impacto en ef
Genera impacto N N
No genera efectos en el{Genera leve efectos en . : normal  funcionamiento|
i . . . moderado en ellAfecta el funcionamiento
funcionamiento deljel funcionamiento del B . X del proceso, pone en
) funcionamiento deijdel proceso vy . 2
OPERATIVO proceso ni en lajproceso y en la . . o . peligro la viabilidad del
= " ) . .. . proceso y en lajsatisfaccion del cliente -
satisfaccion del cliente {satisfaccion dei ciiente 5 - . proceso y genera gran,
satisfaccion del cliente - proveedor del proceso 5 . L. it
proveedor del proceso |proveedor del proceso insatisfaccion en ei cliente
proveedor del proceso
- proveedor del proceso
. Observacion para laJAmonestacién  escrita -
LEGAL Solo comentarios p Sancién para UV Demanda parala UV
uv parala UV
L Afecta medianamente ia|Gran  impacto en la|Catastrofico impacto en la
= Disminuye le confianza . . . )
IMAGEN Genera preocupacion e confianza y expectativas{confianza y expectativas|confianza Yy expectativas
en fa institucion
enla UV enia UV enla UV
R w e Impacto menor en ellimpacto moderado enel{Gran Impacto  en Catastréfico Impacto en el
: R ¢ 2 ico Impacto en &l
TECNOLOGICO impacto en el sistemaj . . . P . 2 P 5 = P )
: sistema computacional {sistema computacional |sistema computacional istema computacional
computacional

/
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4.- Evaluacion de los Riesgos

4.1. Evaluar los Riesgos

e Teniendo en cuenta los pardmetros previamente descritos de Probabilidad y de Impacto, se debe determinar la

severidad del riesgo (Riesgo Inherente) de acuerdo a la calificacién otorgada al Riesgo identificado (Zona

Extrema, Alta, Moderada y Baja), conforme a la tabla que se muestra a continuacién.

PROBAB DAD P A O

RIDAD D R O
Alto (5) Alto (5) 0
Alto (5) Medio alto {4) 0 (20
Alto (5) Medio (3) O
Alto (5) Medio bajo (2) ALTO (10)
Alto (5) Bajo (1) ALTO (5)

Medio alto {4) Alto {5) REM O (20

Medio alto {4) Medio alto (4) O

Medio alto {4) Medio (3) ALTO (12}

Medio alto {4) Medio bajo {2) ALTO (8)

Medio alto {4) Bajo (1) MODERADO {4)

Medio {3) Alto (5) EXTREMO (15)
Medio (3) Medio alto {4} _ EXTREMO (12)
Medio (3) Medio {3) ALTO (9)
Medio {3) Medio bajo {2) MODERADO (6)
Medio (3) Bajo (1)  BAIO (3}

Medio bajo (2) Alto (5) EXTREM O {10)

Medio bajo {2) Medio alto {4) ALTO (8)

Medio bajo (2) Medio {3) _____ MODERADO

Medio bajo {2} M edio bajo {2) :

Medio bajo (2) Bajo (1) i g
Bajo {1) Alto {5) ALTO (5)
Bajo (1) Medio alto (4) ALTO (4)
Bajo (1) Medio (3) MODERADO {3
Bajo (1) M edio bajo (2)

Bajo (1) Bajo (1)

Este primer andlisis de denomina RIESGO INHERENTE, donde no se tienen en cuenta los controles
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La matriz de riesgo inherente resultante de la evaluacién descrita anteriormente, se mostrard en el siguiente
formato, confeccionado a partir de la tabla Excel que contiene el mapa de riesgos correspondiente, utilizando

para ello una tabla dindmica que recoge los datos.

IMPACTO

[a]
5 5
= 4
3 3
£ 2

1

TOTAL RIESGOS

4.2.- Valorizacidn de los Riesgos

La valoracion del riesgo es el producto de cdnfrontar los resultados de la evaluacién del riesgo con los
controles o actividades de Control identificadas, con el objetivo de establecer la Matriz de Riesgo Residual, y de
esta forma establecer los planes de mejoramiento necesarios.

Para evaluar los controles o activi_dades de control implementadas, se abordaran de manera integral y eficiente
los resultados de las diversas auditorias, considerando los hallazgos detectados tanto por la Contraloria Interna
de la Universidad de Valparaiso, como los informados y declarados en; los informes de autoevaluacién, los
informes emitidos por. la Contraloria General de |a Reptblica y los emitidos por la empresa externa de
auditoria. En este contexto, se entiende que un hallazgo, en si mismo no tiene un significado alguno, sino solo
cuando lo relacionamos con los controles claves que se encuentren implementados, de modo que bajo esta
ptica, un hallazgo puede corresponder a un “sintoma” de que esos controles estarian fallando, en alguna de
sus dimensiones, de cara a la mitigacion del riesgo, o bien corresponde a un “error aceptable” dada la

eficiencia convenida por las autoridades para los controles claves, en relacién al contexto institucional.
2N
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Bajo esta optica, si consideramos que un hallazgo es un sintoma el plan de mejora debe apuntar a mejorar las
capacidades y aptitudes del control, reflejadas en los criterios de calidad asociados a cada control (RRHH,
infraestructura, procedimientos, control cruzado, supervisién, mejoramiento continuo, etc.)

Para llevar a cabo la evaluacién pretendida, se aplicard una Ficha de Control que mide 12 criterios de calidad y
3 atributos, que deben reunir los controles y en cuya ponderacién se tendrin en cuenta los hallazgos
detectados y las mejoras propuestas, determinandose asi, las eventuales deficiencias estructurales de los
controles y su efectividad en cuanto mitiguen o no el riesgo al cual se encuentran asociados.

Para efectuar el levantamiento de los controles claves existentes o las actividades de control realizadas por la
unidad responsable, se deberad completar la primera seccién de la “Planilla de Control” por parte de auditor de
Contraloria Interna.

En una primera instancia se deberd consignar los antecedentes del riesgo para el cual se levantaran las
actividades de control o controles asociados. En tal sentido se deberan consignar los siguientes antecedentes:

Respecto al Riesgo

v" El macro proceso al que se encuentra asociado el riesgo determinado.

v El nombre de la actividad relevante gue origina el riesgo determinado.

v" El nombre del riesgo determinado.

v" Valor de la Probabilidad inherente, del impacto inherente y del riesgo inherente
v" Los hallazgos que sustentan el riesgo determinado.

*Todos estos antecedentes deben ser obtenidos desde la matriz de riesgo Institucional

v’ Deberes y obligaciones de la Unidad responsable de la administracién del riesgo, informacién que
puede ser obtenida del Reglamento Orgénico de la Universidad o de los Reglamentos propios de la

Unidad.
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Respecto al Control:

aj RIESGOS LEGALES, FINANCIEROS, IMAGEN Y TECNOLOGICO:

Para la aplicacion de esta herramienta se desarrollaran las siguientes etapas:

v

N N NN

En visita a la unidad se procederd a realizar el levantamiento del proceso, en especial de las acciones
que efectta dicha unidad en la ejecucién de la actividad relevante relacionada al riesgo.

Se solicitara el manual de procedimientos, si existiese, en caso contrario se confeccionar la narrativa
del proceso (de las acciones asociadas a la actividad relevante generadora de riesgo).

Se debe reevaluar si la actividad relevante especificada es la generadora del riesgo, en caso contrario,
se debe madificar la actividad relevante.

Se determinaran los puntos de control de la actividad relevante reevaluada.

Se respaldaran documentalmente los puntos de control identificados.

Se determinaran los controles mal definidos y los inexistentes.

Se determina para cada control, el nivel de efectividad que existe respecto a los objetos de control (T:
Totalidad; E: Exactitud; A: Existencia y Autorizacién; M: Mantencion y A: Actualizacién), y si
efectivamente la accién de control mitiga o no el riesgo, por lo que, respecto de aquellos control que
efectivamente cubran un porcentaje significativo de los objetivos de control se determinardn como
CLAVES, vy el resto como NO CLAVES.

Efectuado lo anterior, se determinard para cada control qué funcionarios intervienen en las
actividades de control y se solicitard sus hojas de vida.

Se procede a aplicar ficha de control a los controles existentes, considerando para ello una evaluacién
al conjunto de controles CLAVES Y NO CLAVES.

La evaluacion corresponde a la fundamentacién descriptiva y documentada de cada criterio de

calidad, mediante la aplicacién de pruebas de auditoria conforme a lo lineamientos descritos en el

A
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MANUAL GENERAL DE AUDITORIA de la Contraloria Interna de la Universidad, cuyo resultado se
consigna en la columna de JUSTIFICACION DEL CONTROL.
Con lo anterior, se procede asignar el puntaje conforme a la Tabla de Ponderacién del Grado de
Efectividad del Control. Fig. N2 3
Con lo anterior, se determinaran las deficiencias estructurales, que obedecen a:

= Controles claves que no cumplen los criterios de calidad y atributos del control

* Controles no claves que no cumplen con los atributos (TEAMA).

® Controles mal definidos o que no se cumplen.

= Controles inexistentes.
Respecto a los tipos de controles mencionados en los pasos sefialados, éstos se detallan a

continuacién:

Descripcién de los macro controles clave, los que estdn definidos como el conjunto de actividades
ordinarias o extraordinarias y de recursos que la unidad ha implementado con la finalidad de evitar la
ocurrencia de un riesgo. También pueden ser consideradas como tales, las actividades de la operacion
que también contribuyan a la mitigacién del riesgo. La descripcién de los macro controles debe ser lo
mas detallada posible, con el objeto de poder determinar su estructura y evaluar los criterios de
calidad que estos presenten.

Descripcién de los controles no clave, que son aquellas actividades de control gue apoyan a los macro
controles-en su objetivo de mitigar el riesgo al que estén asociadas, su aplicacidén es transversal al
proceso en el cual se encuentran implementadas. Al igual que los macro controles, su descripcién
debe ser lo més detallada posible.

Descripcién de controles inexistentes o faltantes, son aquellos controles que, a juicio del auditor, ya
sea interno o externo, no se encuentren implementados por la unidad responsable o que si bien estan

definidosAestos no se apliquen al momento de desarrollar las actividades operacionales. Los controles
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faltantes o inexistentes serdn informados como una deficiencia
contenidos en los planes de mejora que la unidad responsable declare.

La primera seccién de la planilla de control tendré el siguiente formato:

estructural y deberian estar

EVALUACION DE LA CALIDAD DE LOS CONTROLES DE RIESGOS

Universidad

deVaiparaiso
CHILE

B

A} BIESGO INHERENTE

Bombre 4ol Hanvs

Procrse

Bonber Satieided
volonsals

COMTRALORIA INTERNA - DEPTO COMTROLDELA SEST ION IMSTITUCIONAL

BALLAZESS ANE SHITERTAR EL RIESCH

3 Medio

TALOR BEL INPECTS
HERCRERTES

Talek BEL RIZICH
IRETRERYE

EXTREMO

B} DEBERES Y OBLIGACIONES DE LA'UNIDAD RESPONSABLE DE LA ADMINISTRACION DEL
nicenn TR A . ‘

EERMAYITA ISTERES RRITERSITARIS

C) DESCRIPCION DE CONTROLES

A
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Otra seccion de la Planilla de Control, se refiere a la evaluacién de los criterios de calidad gue deben ser
parte de la estructura de los controles implementados, los criterios de evaluacién de calidad de los controles son

los siguientes:

> Recursos; compuestos por criterios de
e Recursos Humanos: se evaluara si la actividad o procedimiento de control cuenta con el
Personal suficiente y con perfil competente para la operacién.
* Infraestructura: evalla si la Infraestructura es adecuada para la operacién (mobiliario,
instalaciones y tecnologia de Software).
e Cobertura: Existencia de planes de contingencia para el cumplimiento de los objetivos,
basado en recursos extraordinarios.
» Procesos; involucra los criterios de
e Documentacién: en que se evallia que los procesos estén definidos, formalizados e
implementados y que se ajusten al cumplimiento de las funciones asignadas a la unidad
de acuerdo a la reglamentacién vigente.
e Registro: que evalla el sustento de la ocurrencia de las acciones realizadas.
® Seguridad de la informacién: referida a los Mecanismos existentes para el resguardo y
acceso responsable de la informacidn.
e Division o segregacién (Control Cruzado): evalla la existencia de instancias de
validacidn en una misma operacién.
>~ Orientacién; que agrupa los siguientes criterios
e Supervisién y autorizacién: Evalla la existencia de evidencia de control permanente por
parte del encargado del proceso.
¢\ Planificacion: referida a la Planeacién y seguimiento de las actividades.

e | Seguimiento de objetivos: Que evalia la existencia y Definicién de indicadores.
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> Calidad; que incorpora los criterios siguientes

De los 12 criterios de calidad definidos, solo el de Cobertura se encuentra asociado a la variable impacto, que
determina el nivel de exposicién del riesgo que se esté analizando, el resto de los criterios estd en directa

relacion con la probabilidad de ocurrencia del riesgo en reevaluacién.

Los criterios anteriormente descritos que determinaran el nivel de efectividad de los controles, serdn evaluados

Satisfaccion del cliente: Que evalGa el Nivel de conformidad del cliente interno %

externo.

Mejoramiento continuo: referido al nivel de implementacién de acciones preventivas

y/o correctivas.

conforme a lo indicado en la tabla que se presenta a continuacién:

/
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FIGURA N° 3: Tabla de Ponderacién del Grado de Efectividad del Control

Grado de Efectividad

Recurso Humano

Experie A
competencia, dotacion
apropiada (cantidad -
calidad - dedicacion) y
capacitacion permanente
del personal a cargo de

Mas que regular

0,6

Dotacién apropiada
(cantidad - calidad -
dedicacion), Experiencia
y competencia
demostrable del personal
a cargo del control.

Con experiencia y

capacitacion
permanente, pero sin
competencia del
personal a cargo del
control.

Experiencia del personal

a cargo del control.

fem el S LR
Sin experiencia, asi

Deficiente
1

como tampoco
competencia del
personal a cargo del
control.

oportunidad de la

oportunidad de la info.

L
RECURSOS Mot;‘iﬁario,tecnologla e |Mobiliario y tecnologia Mobiliario y tecnologia Mobiliario apropiadas. Insuficiencia de
Infraestructura instalaciones apropiadas. |apropiadas. suficiente. mobiliario, tecnologia e
Ar 2NDe:
Existencia de acciones Existencia de acciones Existencia de acciones Acciones de Inexistencia de acciones
de contingencia de contingencia de contingencia contingencia. de contingencia.
Coberturas formalizados formalizados formalizados
oportunamente y con oportunamente.
: “
Politicas, manuales, Politicas, manuales, Procedimientos Instructivos por escritos, |Inexistencia de
guias de operacién y guias de operacién y debidamente instructivos.
procedimientos procedimientos formalizados y que se
debidamente debidamente efectuen las funciones
Documentacidn formalizadas, forrna_lizadas y qu_e se de la unidad de. acuerdo
implementadas y efectien las funciones al reglamento vigente
sociabilizadas y que se de la unidad de acuerdo
efectien las funciones al reglamento vigente
de acuerdo al reglamento
Aicienta,
Registro, clasificacion y |Registro, clasificacién y Registro, clasificacion y |Registro, clasificacion y |Sin registros.
actualizacion actualizacion periodica actualizacién ocasional actualizacion remota de
prROcEsos |Registro permanente, que permite |de la accidn, que permite {de la accidn. la accién.

Seguridad de la
informacién

infon
Protocolo escrito y
sociabilizado de
seguridad a los acceso
fisicos y ldgico de las
operaciones.

Protocolo escrito de
seguridad alos acceso
fisicos y Iégico de ias
operaciones.

Protocolo de seguridad a
los acceso fisicos y
l6gico de las
operaciones.

Acciones de seguridad a
los acceso fisicos y
l6gico de las
operaciones.

Inexistencia de acciones
de seguridad fisicos y
Ibgicos de las
operaciones.

Divisién o

Segregacion
{Control cruzado)

100% de tareas
principales y
complementarias
asignadas a personas
diferentes.

80%< X < 100%, de
tareas principales y
complementarias
asignadas a personas
diferentes.

50 <x < 80% de tareas
principales y
complementarias
asignadas a personas
diferentes.

30% <x <50% de de
tareas principales y
complementarias
asignadas a personas
diferentes.

30% > x de tareas
principales y
complementarias
asignadas a personas
diferentes.

Supervision y
autorizacién

Existe evidencia de
asignacion, revision y
aprobacion del trabajo
del personal.

Existe evidencia de
asignacion y revision del
trabajo del personal.

Existe evidencia de
asignacion del trabajo del
personal.

Se realiza la accion de
asignacion, revision y
aprobacion del trabajo
del personal, pero no
existe evidencia fisica de
la accion.

NO existe asignacién,
revision y aprobacion del
trabajo del personal.

ORIENTACION

Planificacion

Programacidn escrita,
sociabilizada y con
evidencia det
seguimiento de las

Programacion
formalizada y con
evidencia del
seguimiento de las

Instrucciones escritas y
con evidencia de
seguimiento de las
operaciones.

Instrucciones escritas sin
evidencia de seguimiento
de las operaciones.

Sin instructivos de las
actividades.

Objetivos

Seguimiento

Objetivos definidos,
'sociabilizados y con
evidencia de su
medicion y cumplimiento
por medio de

Objetivos definidos y con
evidencia de su
medicion y cumplimiento
por medio de
indicadores y metas.

Objetivos definidos y
seguimiento.

Objetives definidos

Inexistencia de objetivos

Satisfaccién del

Encuestas, tabuiacion y
seguimiento de
resultados en forma

Encuestas, tabulacion y
seguimiento de
resuitados en forma

Encuestas y tabulacién
de resuitados en forma
mensual.

Encuestas y tabulacién
de resuitados en forma
semestral.

Sin encuestas de
seguimiento de
satisfaccion de cliente

CHcote mensual. semestral. interno.

Evidencia escrita de Evidencia escrita de Evidencia escrita de Evidencia escrita de Sin evidencia escrita de
CALIDAD revision continua y de revision continua y de revision continua y de revisién continua revisién continua y de

formulacion y formulacién y formulacion y formulaciény

Mejoramiento seguigiento de acciones [seguimiento de acciones [seguimierto de acciones seguimiento de acciones

Continuo pre ivas y/o preventivas a no correctivas a no preventivas y/o
coryectivas a no conformidades conformidades correctivas a no
c ormidades determinadas determinadas conformidades

- . 7 7
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e En base a

la tabla anterior,

complementarios.

e Para realizar la evaluacién de estos criterios se solicitaran los siguientes antecedentes que permitan realizar la

medicién:

serdn evaluados los criterios tanto de los controles claves como los

DOCUMENTOS A SOLICITAR PARA EVALUACION DE LA CALIDAD DE LOS CONTROLES DE RlESGOS

CONTROLA A PROBAB!UDAD

UNIDAD A SOLICITAR

CRITERIOS DE CAUDAD DE CONTROLES.

RECURSOS

PROCESOS

| ORIENTACION -

RECURSOS HUMANOS.

Unidad de RRHH

1) Némina de funcionarios adcritos a la unidad con sus respectivos cargos
{Nombre, RUT y Fecha Nombramiento o de Ingreso a la Unidad).

2) Ficha del funcionario {Hoja de vida)

3) Copia certificado de Titulo y Post-Titulo de cada funcionario de la unidad.

4) Copia certificado de Capacitaciones, Cursos, Diplomados, entre otros, de cada
funcionario de la unidad

5) Copia Curriculum Vitae de cada funcionario de la unidad.

INFRAESTRUCTURA Unidad

1) Evaluacidn de lugar fisico, software y equipamiento de infraestructura que
poseen los fucnionarios a cargo de la actividades del proceso y puntos de control
{Fotos claves)

DOCUMENTACION Unidad

Copia de la documentacién existente.

REGISTRO N/A

SEGURIDAD DELA

CONTINUO

Evidencia fisica'de los registros existentes {copia)

Copia de los Protocolos escritos de seguridad a los accesos fisico y l6gico de las

INFORMACION Unidad operaciones.
1.- Evaluacién de las asignaciones de cargo de los funcionarios.
[DIVISION O SEGREGACION Unidad 2c i de evidenci A p— 46 Bxlstant
| {CONTROL CRUZADO) . ~~Copia de evidencia escrita del control cruzado existente.
SUPERVISION Y. . . . ; : . - .
e Unidad Copia de evidencia escrita de la supervision existente.
PLANIFICACION - Unidad Copia de evidencia escrita de la planificacidn existente.
1) Copia de evidencia escrita del seguimiento existente.
RS- MENICOBIEIVOS Unidad 2) Indicadores y metas de cumplimiento del trabajo encomendado a la UPFYCU,
elaborado por su Director.
" | SATISFACCION DEL Unidad Encuestas, tabulacion y seguimiento de resultados de satisfaccion al cliente, con
CLIENTE evidencia clara de su periodicidad.
MEIORAMIENTO Unidad Evidencia escrita de revisién continua y de formulacién y seguimiento de

CONTROLA!. IMPACTO

UNIDAD A SOLICITAR

CRITER!OS DE CAUDAD DE CONTROLES ;

RECURSOS

COBERTURAS

acciones preventivas y/o correctivas a "no conformidades” determinadas.

DOCHUMENTO-

Documentacion o declaracién escrita de acciones de contingencia formalizados
oportunamente y con asignacion de recursos.
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e El valor total del control de cada criterio de calidad, serd igual a la suma del valor otorgado al control clave,
mds la otorgada al control complementario, considerando que la evaluacién del control clave equivale a un
80% vy la del control complementario un 20% de la suma total.

Evaluacién control clave*0,8 + evaluacién control complementario*0,2= valor total del criterio de calidad.

e Para determinar el valor total de los controles asociados a la variable PROBABILIDAD INHERENTE, se obtendra
un promedio de la evaluacién otorgada a los criterios de RECURSOS Y PROCESOS.

e Por otra parte, se obtendrd un promedio de evaluacion de los criterios de ORIENTACION Y CALIDAD.

e El valor total de los controles, serd igual a la suma de los promedios de los criterios de RECURSOS Y PROCESOS,
equivalente a un 40%, mds el promedio de los criterios de ORIENTACION Y CALIDAD, que equivaldrd a un 60%.

e Por otra parte, para determinar la evaluacién del criterio asociado al IMPACTO INHERENTE, se sumaran las
evaluaciones asignadas a los controles claves y controles complementarios, en donde la primera serd
equivalente a un 80% y la segunda a un 20%.

 Adicionalmente, tanto para la variable PROBABILIDAD como para el IMPACTO, se debera consignar para cada
criterio evaluado, la justificacion del valor otorgado a cada criterio, los hallazgos que justifican dicha evaluacién y
la fuente de esos hallazgos.

e Esta seccidn de la Planilla de Control se muestra a continuacién:
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D) EVALUACION DE LA CALIDAD DE LOS CONTROLES DE RIESGOS
D.1) CONTROL A LA PROBABILIDAD

UALERBEE 28 UESL JUSTIFICACION DEL VAL OR DEL
CRITERIOS DE GALIDAD DE CONTROLES : CONTROL

' ATRIBUTO DE CONTROL
COVNTROL CLAVE | COMPLEMENTARIO VALOR TOTAL b ' ,

Recurso Humano

RECURSOS
Infraestructura

‘Documentacion
Registro ]
Seguridad de la
PROCESOS informacion
Division o
Segregacion (Control
cruzado)
Supervision y
: autorizacion
ORIENTACION Planificacion
: Seguimiento
Objetivos
Satisfaccion del
Cliente
Mejoramiento
Continuo.

CALIDAD

D.2) CONTROL AL IMPACTO

VALOR 'DEL CONTROL -
CONTROL
COMPLEMENTARIO

JUSTIFICACION DEL VALOR DEL
VALOR TOTAL ATRIBUTO DE CONTROL

CRITERIOS DE CALIDAD BDE CONTROLES .
CONTROL CLAVE

RECURSOS Coberturas
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e Otra seccién, por una parte, estd referida a la evaluacion de los atributos del control asociado, en el que se evalla, en su
conjunto, los controles claves y complementarios.
® Los atributos del control son OPORTUNIDAD, PERIODICIDAD Y AUTOMATIZACION, los que se definen a continuacidn:

a.- Oportunidad del control:

Preventivo {Pv) Controles claves gue actian antes o al inicio de una actividad.
Correctivo {Cr) Controles claves que actian durante la actividad y que permiten corregir las
deficiencias.
Detectivo (Dt) Contreles claves gue sdlo actiian una vez que la actividad ha terminado.

b.- Periodicidad en la accién de control:

Permanente (Pe) Controles claves aplicados durante toda la actividad, es decir, en cada
operacion.
Periodico (Pd) Controles claves aplicados en forma constante soélo cuando ha transcurrido

un periodo especifico de tiempo.

Ocasional (Oc) Controles claves gque se aplican solo en forma ocasional en una actividad.

c.- Automatizacién en la aplicacion del control:

| Controles claves incorporados la actividad, cuya aplicacion es |
100% automatizado (At) completamente informatizada. Estan incorporados en los sistemas
informatizados.

Controles claves incorporados en la actividad, cuya aplicacidn es
parcialmente desarroliada mediante sisternas informatizados.

Semi — automatizado (Sa)

Controles ciaves incorporades en la actividad, cuya aplicacién no

Manuzl {a) considera uso de sistemas informatizados.
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La efectividad de los ATRIBUTOS de los controles se medird en funcién de la siguiente tabla, considerando la

periodicidad, oportunidad y la automatizacidn del control analizado.

D 0 CO ARA R ) 0O CO 0 A BJs f
U A5 O A ACIO ORD
® 0SD PERIODICIDAD . OPO DAD AUTO ACIO 5 0D
ONTRO PD 0 : ONTRC
PERMANENTE | PREVENTIVO | INFORMATIZADO
CUMPLIMIENTO
ADECUADG | PERMANENTE | PREVENTIVO | SEMI INFORMATIZADO
PERMANENTE | PREVENTIVO MANUAL
CUMPLMIENTO | PERMANENTE | CORRECTIVO |  INFORMATIZADO
ADECUADG | PERMANENTE | CORRECTIVO | SEMII INFORMATIZADO
PERMANENTE | CORRECTIVO MANUAL
CUMPLIVIENTO | PERMANENTE [ DETECTIVO | INFORMATIZADO
ADECUADG | PERMANENTE |  DETECTIVO | SEMI INFORMATIZADO
PERMANENTE | DETECTIVO MANUAL o .
PERIODICO | PREVENTIVO | INFORMATIZADO
s | PERIODICO | PREVENTIVO | semiINFORMATIZADO
PERIODICO | PREVENTIVO MANUAL
cUMpLMIENTo | PERIODICO | CORRECTIVO | INFORMATIZADO
PERIODICO | CORRECTIVO | SEMIINFORMATIZADO
ADECUADO
PERIODICO | CORRECTIVO MANUAL MAS QUE "
REGULAR '
CUMPLMIENTG | PERIODICO | DETECTIVO | INFORMATIZADO
ADECUADD PERIODICO | DETECTIVO | SEMIINFORMATIZADO
PERIODICO |  DETECTIVO MANUAL
OCASIONAL | PREVENTIVO | INFORMATIZADO
CUMPLIMIENTO
e OCASIONAL | PREVENTIVO | SEMIINFORMATIZADO |
OCASIONAL | PREVENTIVO MANUAL
CUMPLMIENTG | OCASIONAL | CORRECTIVO | INFORMATIZADO |
ppvimice OCASIONAL | CORRECTIVO | SEMIINFORMATIZADO |
OCASIONAL | CORRECTIVO MANUAL
cumpLienTo | OCASIONAL | DETECTIVO | INFORMATIZADO
ADECUADD OCASIONAL | DETECTIVO | SEMIINFORMATIZADO [N =2 1612 1115
OCASIONAL | _DETECTIVO MANUAL
NO NO NO
NSUFICIENTE  |peTERMINADO| DETERMINADO | DETERMINADD  [LASNSLEN:

/
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Por lo que, una vez una vez evaluados los criterios y atributos de los controles claves, la Ficha de Control
determinara en forma automaética el valor residual de la PROBABILIDAD E IMPACTO, obteniendo con ello el
NIVEL DE EXPOSICION del riesgo asociado (Riesgo Residual). Para ello, la tabla en forma automética multiplica
el valor inherente de probabilidad asignado en el riesgo inherente, por cada uno de los valores asignados a los
CRITERIOS de CALIDAD asociados a la probabilidad.

Adicionalmente, la plantilla multiplica en forma automdtica la probabilidad inherente por el valor de la
evaluacién de los ATRIBUTOS de los controles implementados.

Por lo que, la suma el valor obtenido de la multiplicacién de la probabilidad inherente por la evaluacién de los
criterios de calidad (lo que equivaldrd al 80%), mas el resultado de la multiplicacién de la probabilidad
inherente por la evaluacién de los atributos del control, (que equivaldra a un 20%).

PROBABILIDAD RESIDUAL= ((Probabilidad inherente * Valor total criterios de calidad)*0,80 + {Probabilidad

inherente * evaluacién de Atributos de Control) * 0,20)

VALOR RESIDUAL DEL IMPACTO INHERENTE

Para obtener el valor residual del Impacto Inherente, se multiplica el valor inherente de este, por el valor

asignado al CRITERIO de CALIDAD asociado al Impacto.

® Finalmente en la Planilla de Control, se consignaran las deficiencias estructurales detectadas durante Ia
evaluacién de los mecanismos de control y los planes de mejoras formulados por la unidad responsable, para
abordar las debilidades detectadas.
e El formato de la tercera seccién de la Planilla de Control es el siguiente:
Elaboré: Revisé: Aprobé:
Andrés Meza O. Juan Carlos Farias S. Cristian Moyano G.
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9.- COMUNICACION Y CONSULTA

10.-

11.-

Durante toda la implementacién del modelo se debe mantener informada de su avance a la Comisién de
Administracién del Riesgo (CAR) y a la (H) Junta Directiva, realizando los ajustes que sugieran, todo lo gue, serd
gestionado via Web (mediante el sistema PAWS).

En caso de que no se evidencie avance, la Comisién de Administracién del Riesgo (CAR), deberd gestionar la

realizacién de los mismos, con las instancias correspondientes.

ADMINISTRACION DE LAS MATRICES DE RIESGO EN SISTEMA PAWS

Para el ingreso, administracién y monitoreo de los mapas de riesgos, planes de accién y su seguimiento, la
Universidad contard con el sistema tecnoldgico PAWS, el que se aplicard conforme a lo descrito en el Manual
de Uso del Sistema PAWS denominado “Manual de ingreso y administracién matriz de riesgos PAWS” y lo
indicado en el “Manual de Seguimiento de Acciones Usuario PAWS”. De la aplicacién de estos manuales se

obtendrd la Matriz de Riesgos Institucional de la Universidad de Valparaiso.

MAPAS DE RIESGOS / FUENTES DE INFORMACION

Los Mapas de Riesgos son una herramienta metodolégica que permite hacer un inventario de los riesgos de
manera ordenada y sistematica, definiendo los riesgos, haciendo la descripcién de cada uno y las posibles
consecuencias, los controles y planes de mejora implementados para su mitigacidn; constituyen un insumo
primordial en la elaboracién de la Matriz de Riesgos Institucional y del Plan Operativo Anual de Auditorias.

Su construccion se efectuara de acuerdo a la metodologia y procedimientos establecidos en los apartados 1 al
5 del presente procedimiento. Sin embargo, existen algunos insumos de informacién que son especificos para
la confeccién de cada uno de los diversos mapas de riesgos de la Universidad, los gue se especifican a

continuacién:
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A. Mapa de Riesgos Operativos

La Identificacion de los riesgos operativos se efectuard en funcién de cada 3rea estratégica de desarrollo,

identificando sus procesos especificos, sus fortalezas, debilidades u oportunidades de mejora, planes de mejoras

(que incluyan: debilidad, meta, acciones, plazo, indicador de logro, recursos), causas de las debilidades y

actividades relevantes del proceso relacionadas con las causas identificadas.

> Las fuentes para la determinacién de las debilidades y los riesgos asociados seran:

- Informes de Autoevaluacidn.

- Auditorias externas ultimos 4 afios de CGR.

- Auditorias externas.

- Auditorias Internas

> Para la determinacién de debilidades, se identificaran los eventos negativos que dificultan o impiden el logro

de los objetivos de los proceso, Se identificaran los riesgos asociados a las causas de las debilidades

identificadas y declaradas en los informes de autoevaluacién.

Para la evaluacion de los riesgos operativos se obtendrén los controles asociados, a partir del la Planilla de

Control.
Elaboré: Revisé: Aprobé:
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B. Mapa de Riesgos Financieros

Para la Identificacion de los riesgos financieros se revisaran los siguientes informes:

v" Informes de Auditoria de la Unidad de Contraloria Interna, para la primera Matriz se revisaran los
Informes de Auditoria de los Gltimos 4 afios.

Informes emitidos por CGR de Valparaiso.

Informes de Auditoria Externa.

Informe de Control de Gestidn de Empresa Auditora Externa.

AR NN

Sumarios instruidos, para la primera matriz se revisardn los sumarios o investigaciones sumariales

instruidas en los Ultimos 4 afios.

X

Informe de evaluacidn institucional.
v" Informacién proporcionada por los Auditores de Contraloria Interna de la Universidad de Valparaiso.

v" Documentacién reglamentaria interna y externa.

Por medio de los informes indicados, se determinardn los procesos especificos, sus actividades relevantes y los
riesgos asociados que afecten el patrimonio de la Universidad y que no fueron abordados en la matriz de

riesgos operativa.

Para la Evaluacién de los riesgos financieros, los controles existentes, se obtendrdn mediante las Planillas de
Control que se levantaran durante las revisiones, fiscalizaciones y auditorias que se ejecuten en funcién del

Plan Operativo Anual de la Contraloria Interna.
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OBSERVACIONES Y CONTINGENCIAS PRINCIPALES

Dentro de las actividades de verificacién y validacién se pueden producir procesos iterativos. Las entidades que
verifican y validan tendrén su propia valorizacién de los riesgos que no son controlados por la Comisién de
Administracion de Riesgos.

Dependiendo de la naturaleza de los Macro Procesos, y sus riesgos asociados se deberd incorporar a las unidades
operativas de la Universidad, como parte de Comisidn de Administracién de Riesgos.

INDICADORES PRINCIPALES

Tiempo entre levantamiento del procesos y confeccién de Matriz de Riesgo.

Tiempo entre envio de Matriz de Riesgo y el Tratamiento de los riesgos identificados.
PUNTOS DE CONTROL
Posterior a la validacion, comprobando aprobacién.

REGISTROS

Ficha de Macro — procesos.
Ficha de Mapa de Riesgos.

Ficha de Matrices de Riesgos.
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ANEXO N21

Tipos de Riesgos Elementos que los caracteriza

: Situaciones o eventos gque atentan el
cumplimiento de la mision y los objetivos
estratégicos, en funcion de sus politicas o
directrices institucionales.

Estratégicos

Ejemplo de Riesgos Especificos
* Carencia de Planeacidén
* Falta de sistemas de control.
* Falta de integracion de sistemas
* Falta de disponibilidad financiera.

Situaciones © eventos gque atentan Ia
sostenibilidad financiera, se relacionan con el
i manejo de los recursos de la entidad, Ia\
eficiencia y transparencia en el manejo de los

recursos.

Financiero-Costo
Econdémico

* Inadecuado manejo de los recursos de la Universidad

* Elaboracidn inadecuada de los EEFF
* Robo o Hurto
* Falta de disponibilidad presupuestaria

Se asocian con la capacidad de la Institucién para
que la tecnologia disponible satisfaga las
necesidades actuales y futuras de la entidad y
b soporten el cumplimiento de su mision.

* Interrupcion de servicios

* Complejidades del comercio electyrénico gravoso para el servicio.
* Falta de integridad y confiabilidad de datos.

* Falta de disponibilidad de datos y sistemas.

Estan relacionados con la percepcion y la
confianza por parte de la ciudadania hacia la
§ institucion.

|

*Deterioro de la Imagen Institucional

Situaciones o eventos que atentan el
cumplimiento legal de requisitos internos o
externos de la Institucion.

|

* Incumplimiento de requisitos legales.

* Etica publica.

* Compromisos ante la comunidad.

* Desactualizacién de la normativa por cambios en la legislacién o
ejecucion reai de las actividades.

Comprende los riesgos relacionados tanto con la
parte operativa como técnica de la entidad
relacionados con su funcién.

Procesos

* Deficiencias en sistemas de informacion.
* Inadecuada definicién de procesos.

* Ejecucion erronea de los procesos.

* Ejecucion inoportuna de los procesos.

Se asocian con la capacidad de la Institucion para
que la infraestructura disponible satisfaga las
necesidades actuales y futuras de la entidad y|
soporten el cumplimiento de su mision.

Infraestructura
{Obras)

*Falta de presupuesto para mantencién de infraestructura.

*Desmejoramiento y retraso de los procesos de mantencién y soporte
de infraestructura. :
*Grandes restricciones de espacios y recursos en las carreras nuevas.

*Desmejoramiento y retraso de los procesos de mantencién y soporte

2\

de infraestructura.
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